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Abstract: Die tagliche Visite auf den Stationen eines Kraniaises ist der zentra-
le Punkt zur Kommunikation der behandelnden Arzidereinander sowie zur
Kommunikation zwischen Arzt und Patient. Multimddidiagnostische Daten wie
zum Beispiel Filme von Herzkatheter-Untersuchungendér Kardiologie und
Herzchirurgie sind am Patientenbett in der Regehtnierfigbar. Mit der vom
Land Niedersachsen im Rahmen der "Multimedia-InitefNiedersachsen” gefor-
derten Entwicklung eines mobilen multimedialen raedschen Informationssys-
tems (M3IS) soll eine Losung fir dieses Problenthaffen werden, indem mit ei-
nem WLAN eine preiswerte und leistungsfahige Netkmdrastruktur zur Verfi-
gung gestellt wird. Uber einen Web-Client wird einfacher Abruf der relevanten
Daten und klinischen Dokumente ermdglicht. DieseitrBg beschreibt Erfahrun-
gen beim inzwischen abgeschlossenen Aufbau der Winftdstruktur inklusive
der notwendigen MalRnahmen zur Absicherung des Nekayverflighare Endge-
rate sowie erste Erfahrungen in der Anwendung gete8s.

1 Einleitung

Das von der ,Multimedia-Initiative Niedersachseréfgrderte Projekt M3IS beschaftigt
sich mit der Entwicklung eines mobilen multimedralenedizinischen Informations-
systems (M3IS) in drei unterschiedlichen Anwendsagearien aus dem Kklinischen
Alltag und wird mit Projektpartnern des Gesundhe@isens (Krankenhaus, Reha-
bilitationszentrum, niedergelassener Bereich) intdglichen Praxis erprobt.

Innerhalb des ersten Szenarios wird M3IS zur Vesbesg der Kommunikation zwi-
schen unterschiedlichen Abteilungen eines Krankesdm eingesetzt. Uber Standard-
schnittstellen wie z. B. HL7 und DICOM werden redete Patientendaten vom M3IS-



Dokumentenserver gesammelt und den Arzten fur thgliche Arbeit ortsunabhéngig
Uber einen web-basierten Client zur Verfigung diesi2amit entfallt das Einsortieren
von ausgedruckten Untersuchungsbefunden in Patigktien, die telefonische Nachfra-
ge nach relevanten Patientendaten, ggf. unnétiggp€antersuchungen wegen fehlen-
der Untersuchungsergebnisse und das Warten aufrbakte, die vom Krankenhausper-
sonal zwischen den Abteilungen transportiert werden

Das zweite Szenario ermoglicht den einweisendeteArand den Hausérzten, lber eine
verschlusselte Web-Schnittstelle wichtige Patiedéden abzurufen. Oftmals ist die
Laufzeit der ausfihrlichen Arztbriefe so hoch, ddissfur die Anschlussbehandlung der
Patienten nach dem Krankenhausaufenthalt erfoctheri Informationen nicht rechtzei-
tig bei den weiterbehandelnden Arzten vorliegere Qualitat der Arztbriefe entspricht
haufig nicht den Erfordernissen und es fehlen inRkgel auch Medien wie z. B. Herz-
katheterfilme. M3IS wird durch den schnellen unchsren Zugriff auf wichtige Patien-
tendaten die Kommunikation zwischen niedergelasseB®reich und Krankenhaus
verbessern.

Im dritten Szenario wird die Visite mit mobilen Eyetaten ermoglicht. Arzte und Kran-
kenpflegepersonal stellen auf einem Visitewagen lBedtigten Dokumente fur die

Visite am Krankenbett zusammen. Alle Befunde wiB.zLaborbefunde werden ausge-
druckt, falls sie nicht schon auf Papier vorhandienl, und in die Patientenakte einsor-
tiert. Dieser Medienbruch wird mit M3IS vermiedendem die Dokumente auf dem

Dokumentenserver gesammelt und den Patienten aligetowerden. Mit mobilen End-

geraten und einem WLAN sind sie vom Arzt direkt Batientenbett einsehbar. Insbe-
sondere Dokumente wie Echokardiographie- oder Hehngiterfilme sind nun Uber

WLAN direkt am Patientenbett verfigbar und kénnenmt dnit dem Patienten bespro-
chen werden. Dieser Artikel beschreibt das VorgeheRrojekt M3IS zum Aufbau eines

WLAN unter Berucksichtigung der besonderen Anfootgen fir den Betrieb in einem

Klinikum.

2 Aufbau des WLAN

Das Klinikum Oldenburg und das RehabilitationszemtrOldenburg sind die Pilotan-
wender im Projekt M3IS. Auf der 28 Betten umfassandtardiologischen Station des
Klinikums wurde ein WLAN flr die Visite mit mobilefendgeraten installiert. Der
Grundriss der Station erstreckt sich auf insgegineit Flure im zweiten Stockwerk des
Klinikums.

Peyman Roshan und Jonathan Leary beschreiben @8]Rin Vorgehensmodell fir den
Aufbau eines WLANSs. Auf dieser Grundlage wurdeneeWforgehensweise entwickelt
und die Anforderungen fur den Betrieb in einem Kwarhaus integriert. Im Folgenden
wird das Vorgehen erlautert und die besondereorlerungen beschrieben.

Der Betrieb eines WLAN in einem Krankenhaus ungégilibesonderen Anforderungen
zur elektromagnetischen Vertraglichkeit, die in term DIN EN 60601-1-2 beschrie-



ben werden. Die Auswahl an WLAN-Geraten, die dieBéX-Norm entsprechen, ist
zurzeit noch sehr tGberschaubar. Die Wahl bzgl Adess Points fiel auf den AIRONET
1200 von Cisco, dessen Produktfamilie auch WLANt&arfur verschiedene mobile
Gerate beinhaltet. Des Weiteren ist der AccesstRAIR) sowohl mit dem 802.11a- als
auch mit einem 802.11b/g-Sendermodul ausrustbar808.11x wird vom IEEE (Insti-
tute of Electrical and Electronics Engineers) ei@97 verabschiedeter hersteller-
unabhéngiger Standard fur WLANs beschrieben. Um $é@nde- und Empfangs-
leistungen der Access Points zu erhthen, wurdesrextAntennen eingesetzt. Da die
APs inmitten eines Gebaudes positioniert werdelttesodie Antennen fir den geplan-
ten Einsatz eine Rundstrahlcharakteristik aufweisianvon einem Access Point so ein
groRRerer Radius abgedeckt wird und dadurch die Wndar bendtigten AP minimiert
wird. Aus diesem Grund wurden die APs mit jeweilgez externen omnidirektionalen
Cushcraft S2403BH-Antennen ausgestattet.

Das Ausmessen der Funkausleuchtung direkt vor @folgt mehrere Ziele: Neben der
Ermittlung des zu verwendenden Funkstandards sellAshzahl und die Position der

bendtigten Access Points bestimmt sowie die zufigeing stehende Bandbreite ermit-
telt werden. Ein Grundriss der mit einem WLAN awgattenden Station verhilft zu

einem Uberblick der in Frage kommenden PositioremAecess Points. Dabei ist darauf
zu achten, dass sich mdglichst wenig sichtbare ¢timidse wie z. B. Wande zwischen
den mdglichen mobilen Positionen und den APs befinéh Krankenhausern, insbeson-
dere in alteren Geb&auden, kdnnen sich viele sichtbad unsichtbare statische Hinder-
nisse wie alte Fahrstuhlschachte, ehemalige Roriigere, mit Edelstahl ausgekleidete
Kichen usw. befinden, die den Betrieb eines WLANp#ndlich stéren. Des Weiteren

kann es durch viele Personenbewegungen auf dene@aiey Station oder durch den
bewegten Getrankewagen aus Edelstahl zu dynamisstienngen kommen. Der Test
mit einem Access Point mit einem 802.11a-Modul krgiass die Sendeleistung nicht
ausreicht, um mehrere Wande zu durchdringen. Eesfdsstattung der APs mit einem
Modul fur den 802.11b/g-Standard fuhrte zu der reiddichen Erreichbarkeit des

WLANSs auf den verschiedenen Patientenzimmern.

Die Erreichbarkeit des AP wird mit den spater verdaten mobilen Endgeraten auf
moglichst vielen mobilen Positionen getestet. Derbihdungsaufbau und die Zeitdauer
zweier Downloads unterschiedlicher Gréf3e mit einemy. gleichzeitig mit zwei mobi-
len Geréaten gibt Aufschluss tber die Erreichbanked Giber die zur Verfligung stehende
Bandbreite. Die mogliche Position des AP wird sgkarverandert, bis sich auf allen
erforderlichen mobilen Positionen die gewlinschteeiEhbarkeit und Bandbreite ein-
stellt. Da der 802.11b/g-Standard den gleichzeitiBetrieb von 802.11b- und 802.119-
Clients gestattet, miussen mdgliche gegenseitigenfBegsungen bei den Erreichbar-
keitstests berticksichtigt werden.

Aus dem Ergebnis der Ausmessung der Funkausleuglatuhder Station lasst sich die
bendtigte Anzahl der APs ablesen. Abbildung 1 zeigén Grundriss der Station und die
ermittelten Positionen der APs. Die Kreise gebenRieichweite und die Uberlappung
der einzelnen APs an. Die kardiologische Statidrdben Pilotanwender konnte mit drei
Access Points komplett ausgeleuchtet werden. D& audrankenhdusern die Dieb-
stahlsrate sehr hoch ist, missen geeignete Methoatelermeidung von Diebstéhlen



angewendet werden. In neueren Krankenhausern welidedbecken oftmals mit einem
fir Funkwellen leicht durchdringbaren Material widps oder Karton verkleidet. Hier
bietet sich die Mdéglichkeit, die APs inklusive dentennen unsichtbar fiir das Auge zu
installieren. Sollte das Deckenmaterial aus nicl@rawur schwer durchdringbaren Mate-
rial wie z. B. Blech bestehen, missen zumindestAdie=nnen sichtbar installiert wer-
den. Der von der DIN VDE 0848-2 [DIN] und der 26erdrdnung zum Bundes-
Immissionsschutzgesetz [BISG] festgelegte Mindesttatdl von WLAN-Antennen zu
Personen von 50 cm ist unbedingt einzuhalten. De&evén ist darauf zu achten, dass
Antennen inklusive der Befestigung nicht in die Ehgangsbereiche hineinragen.

Access Points bendétigen sowohl einen Zugang zumawégk des Klinikums als auch
eine Stromversorgung. Durch den Einsatz von ,Poowear Ethernet* (PoE) wird der
Installationsaufwand verringert und die Flexibiligrhdht. Dabei wird auf noch unbe-
nutzten Adern des ohnehin anzuschlieBenden Netkabeks die benétigte Versor-
gungsspannung der AP gelegt. Bei der Beschaffungnisedingt auf die Kompatibilitat
der Geréte zu achten. Manche Hersteller haltenrsadit an den ,Power over Ethernet"
Standard der Spezifikationen IEEE 802.3af und sictit kompatibel mit anderen Her-
stellern.

Abbildung 1: Position der AP auf der Station undetieReichweite



Nachdem die APs an den zuvor ermittelten Positidrefastigt wurden, muss die Wie-
derholung des Funkausleuchtungstests das gewirnSoénis bestatigen. Dabei wird
unter anderem uberprift, ob auch das automatischechialten der WLAN-Clients auf
den jeweils starksten AP (Roaming) den Erfordeamssntspricht. Die APs wurden auf
die im 2,4 GHz Frequenzband des 802.11g-Standarderfiigung stehenden drei Uber-
lappungsfreien Kandle verteilt. Somit ist sichetghts dass es auch in Gebieten, in de-
nen sich die Ausleuchtung von mehreren Access ®aimerschneidet zu keinen gegen-
seitigen Stérungen der APs kommen kann.

3 Sicherheitskonzept

Da im Krankenhausnetzwerk tberwiegend personenleeeoBaten uUbertragen werden,
missen besondere Schutzmechanismen gegentber ddithidd Manipulation der Daten
eingesetzt werden. Insbesondere ein drahtloseswiitzist einem erhéhten Risiko
ausgesetzt, da es aufgrund der funkbasierten Dageindgung eine gréRere Angriffsfla-
che bietet. Das WLAN endet nicht an den Gebaudegrenund potentielle Angreifer
kénnen aufgrund von ungewollten Reichweiten deraeh versteckt von auf3en An-
griffsversuche starten. Deutlich leichter als imltgebundenen Netzwerken kann ein
Angreifer den Netzwerkverkehr mitschneiden und @malysieren, um dann basierend
auf den gewonnen Zugangsdaten auf das WLAN zugreifiekonnen. Da dieser Ansatz
passiv ist, ist er nur schwer zu entdecken. AusetieGrund mussen nicht nur die uber-
tragenen Daten geschitzt, sondern auch der ZugamgWLAN kontrolliert werden.
Die Verwendung unterschiedlicher Client-Gerételdassn Projekt M3IS erfordert au-
Berdem einen kompatiblen Einsatz von kryptograpieiscMethoden. Obwohl die ge-
samte Hardware des WLANs von einem Hersteller starerfilllen nicht alle Betrieb-
systeme bzw. die mobilen Endgerate die gleichemadssetzungen. Insgesamt umfasst
das WLAN-Sicherheitskonzept die folgenden Sichashea3nahmen:

MAC- und IP-Filter: WLAN-Karten sind ebenso wie Netzwerkkarten mit eine
weltweit eindeutigen MAC-Adresse (Media Access CoinAddress) ausgestattet.
Das Filtern von MAC- und IP-Adressen der Client§ @m Access Point zur Zu-
gangskontrolle bietet nur einen geringen Schutzdidae auch mit nur geringem
Fachwissen gefalscht werden kdnnen, stellt aber eiste Hirde dar, die ein An-
greifer Uberwinden muss. Ab Windows 2000 ist diéveareseitige Anderung der
MAC Adresse mit dem Programm [SMAC] mdglich.

WEP und WPADer weit verbreitete Verschlisselungsstandard WERed Equi-

valent Privacy) [R04a] hat hinlanglich bekannte Afigpunkte [HRBO3], stellt a-
ber ebenfalls eine Hirde fir einen potentiellen wkifgr dar. Borisov et. al. be-
schreiben in [BGWO01] ausfuhrlich unterschiedlichaghiffsméglichkeiten gegen
WEP. Im Kontext der in M3IS verwendeten mobilen gewdite ist WEP mit stati-
schen Schlusseln und 128-Bit-Verschlisselung Vangeohg fir die Nutzung von
TKIP (s.u.). WPA (Wi-Fi Protected Access), der Nfadder von WEP, konnte bis-



lang nicht verwendet werden, da nicht alle anzudaiién mobilen Clients Gber aus-
reichende Treiberunterstiitzung verfugen.

TKIP: Die Verwendung von TKIP (Temporary Key IntegrityoRycol) [R04b] mit
kurzer Periodendauer der Rotation der temporaréiiSsel bietet mehr Sicherheit.
Eine Integritatskontrolle mit der Bezeichnung MIMegssage Integrity Check) ist
Bestandteil von TKIP. MIC ist wesentlich komplexas der im WEP implemen-
tierte ICV (Integrity Check Value) und verhinderiarkannte Datenmanipulationen
und ein systematisches Vertauschen von Bits inclaiisselten Frames (Bit Flip-
ping). Des Weiteren wird die so genannte Replagdke verhindert, indem tber
eine Sequenznummer Uberprift wird, ob ein Datertjakeeits gesendet wurde.

Paketfilter: Uber den Paketfilter des AIRONET 1200 lassen slehracht benotig-
ten Protokolle bzw. Ports abschalten. Mit diesegriffskontrolle kann sicherge-
stellt werden, dass wirklich nur die Dienste deszMerks verwendet werden, die
im Projekt M3IS unbedingt erforderlich sind.

RADIUS: Mit Hilfe von RADIUS (Remote Authentication Dial-itser Service)

[RFCa] kann eine benutzerbezogene Zugangsheschrgmiealisiert werden, tber
die genau festgelegt werden kann, welcher BenatzEwelche Ressourcen Zugriff
hat. Die geplante Installation eines RADIUS-Servais einer sicheren Benutzer-
authentifikation Uber Zertifikate bietet Sicherhgit WLAN nach aktuellen Stan-
dards.

SSL/TLS:Uber die Verbindung zwischen WLAN-Client und AcseRoint hinweg

wird die Kommunikation zwischen dem M3IS-Server wah verschiedenen Clients
durch das Transport Layer Security-Protokoll (TIt2Ww. durch dessen Vorganger
(Version 3 der Secure Sockets Layer, SSL) [RFClgealzhert. Durch diese Malf3-
nahme werden Integritat und Vertraulichkeit derdddéibermittiungen sichergestellt.

Zusatzlich zu den gewaéhlten Sicherheitsmechanigyiteres eine Vielzahl von Konfigu-
rationsmoglichkeiten auf dem AP. Das Verandernr aieherheitsrelevanten Standard-
einstellungen wie z. B. die (E)SSID (Extended Smnset Identifier), der Access Point-
Administratorname, das Adminstrator-Passwort urel Aldministration des AP Uber
SSL ist eine notwendige aber nicht hinreichenderMwetzung fur die Sicherheit im
WLAN. Erst die Kombination der vorgestellten Sidheitsmalnahmen fiihren zu einem
Mindestmalf3 an Sicherheit.



4 Endgerate

Abbildung 2: Mobile Endgeréate: Convertible, Slatel Bkeye.pad

Dem Projekt M3IS stehen die in Abbildung 2 dargiste Typen von mobilen Endgera-
ten fur die Visite im Klinikum zur Verfigung. Allemerwendeten mobilen Geréten ist
die Stiftbedienung gemeinsam:

Convertible:Die verwendeten Tablett-PCs der Bauform ,Convegtilvhit Tastatur
und schwenkbarem Display haben eine Auflosung @41 768, 32 Bit Farbtiefe
und 256 echte Graustufen. Das Geréat ist ausgeriistetinem Intel Pentium M
Prozessor mit 1400 MHz und 512 MB RAM, wiegt c® kg und hat eine Akku-
laufzeit von ca. 3 Stunden. Die Gerate sind auagestmit einer CISCO AIR
802.11a/b/g Karte. Als Betriebssystem dient die ddins XP Tablet PC Edition
2005 von Microsoft.

Slate: Die Tablett-PCs der Bauform ,Slate“ haben keinetdis. Sie verfligen
ebenso wie die Convertibles liber eine Auflosung 1024~ 768 mit 32 Bit Farb-
tiefe und 256 echten Graustufen. Die Geréate sirtdemem Intel Pentium M Pro-
zessor mit 1000 MHz und 512 MB RAM ausgeristetgereca. 1,5 kg und haben
eine Akkulaufzeit von 3,5 bis 4 Stunden. Die Gesddligen lber eine CISCO AIR
802.11a/b/g Karte. Als Betriebssystem dient die dgins XP Tablet PC Edition
2005 von Microsoft.



Skeye.padDie Webpads des Projektpartners Hoft & Wessel Skidgbpanel haben
keine Tastatur, aber ein Touch-Screen mit einelé&uhg von 800 600, 65.536
Farben und 64 Graustufen. Als Prozessor kommt 8tneng ARM CPU mit 206
MHz und 64 MB RAM zum Einsatz. Die Geréate sind Ulie PCMCIA-
Schnittstelle mit einer CISCO AIRONET 350 WLAN-Karausgestattet. Das Ge-
wicht wird mit ca. 0,9 kg angegeben, die Akkulaitfzeit ca. 5 Stunden. Als Be-
triebssystem dient Microsoft Windows CE .NET 4.2.

Die Tablett-PCs zeichnen sich durch die starke Belelistung, den Farbraum des Dis-
plays und die flexible WLAN-Anbindung aus. Nachigisind der hohe Preis, das hohe
Gewicht und die geringe Akkulaufzeit. Die Starkear #Vebpads sind die niedrigeren
Anschaffungskosten, geringes Gewicht und lange kkaeiten. Nachteilig ist hier die
geringe Auflésung des Displays, der kleine Farbraeme vergleichsweise geringe
Rechenleistung und knapp bemessener Speicher. rerSatz zu den Tablett-PCs ist
die WLAN-Anbindung derzeit nur mit 11 MBit méglicRie Darstellung von Dokumen-
ten im HTML-, PDF-, Word- und ASCII-Format ist aallen mobilen Geraten moglich.
Das Abspielen von Herzkatheter- und Echokardiogediimen ist auf den Webpads nur
eingeschrankt mdglich. Fur das Anzeigen von DICON]eRten existieren fiir das Be-
triebssystem der Webpads zurzeit keine Viewer. Wegeren sind die zur Verfiigung
stehende Rechenleistung und Speicher der WebpadfiefiDarstellung von grél3eren
DICOM-Objekten nicht ausreichend. Ist auf einem gerdt kein DICOM-Viewer in-
stalliert oder verfugbar, so kann der M3|S-Servé€OM-Objekte in JPEG-Bilder bzw.
MPEG-Filme konvertieren, die ohne zusatzlich zutalierende Software angezeigt
werden kénnen. Dabei gehen die Funktionen verlatenein DICOM-Viewer anbietet,
etwa das Fenstern und Ausmessen von Bildern. Talieteigt eine Gegeniberstellung
der wichtigsten Parameter der mobilen Endgeréate.

Bauform Convertible Slate Skeye.pad
Prozessor, MHz| Pentium M, 1400 Pentium M, 1000 rort ARM, 206
Hauptspeicher 512 MB 512 MB 64 MB
Farben 32 Bit 32 Bit 16 Bit
Graustufen 256 256 64
Touch-Screen nein nein ja

Gewicht (gg) 1.4 15 0,9
Akkulaufzeit (h) |3 3-4 5

WLAN 802.11a/b/g 802.11a/blg 802.11b
MPEG abspielenja ja eingeschrankt
DICOM-Objekte| ja ja nein
darstellen

Preis ca. (€) 1900 1600 1000

Tabelle 1: Vergleich der mobilen Endgeréte



5 Zusammenfassung

Im Klinikum Oldenburg wurde auf einer kardiologigehStation fiir die Visite mit mobi-

len Endgeréaten ein Zugriff auf einen M3IS-Serveeribin WLAN errichtet. Die Station

wird mit insgesamt drei Access Points, die dented@kagnetischen Anforderungen fiir
den Krankenhausbetrieb entsprechen, komplett amisgaet. Mit unterschiedlichen

SicherheitsmaRnahmen wie z. B. mit WEP und TKIptagrafisch verschlisselte Ver-
bindungen und Serverzugriff Uber SSL/TLS-Verbindemgvird das WLAN gegen un-

befugte Benutzung sowie Abhéren und Manipulation Baten geschiitzt. Unterschied-
liche mobile Endgerate werden fur die mobile Visiagesetzt und werden weiterhin
auf ihre Eignung hin untersucht. Uber einen WebvR@r wird den Arzten der Zugang
zum M3|S-Server ermdglicht. Nachdem sie sich aufi dié3IS-Server mit Benutzername
und Passwort authentifiziert und angemeldet hastemen ihnen fiir alle Patienten ihrer
Stationen unterschiedliche Informationen zur Veufig Zu den Informationen bzw.

Dokumenten gehéren: Stammdaten der Patienten, sltenngs-Befunde im PDF-,

ASCIl-, HTML-Format, eingescannte Dokumente im THF&rmat, Herzkatheter- und

Echokardiographie-Bilder im JPEG-Format, Herzkahetund Echokardiographie-

Filme im AVI-Format und DICOM-Objekte im DICOM-Formh Insgesamt konnte mit

dem WLAN eine kostengunstige, kryptografisch gesitdhund mobile Anbindung einer

kardiologischen Station an einen Dokumentenseresclipffen werden. Die Erfahrun-
gen aus der Installation flieRen direkt in die WLANXbindung weiterer Stationen ein.
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